IPAD D

GSAN
Modulo Seguranca

Documentacao de Funcionalidades Incluidas e
Alteradas

Data de Atualizac¢ao: 26/02/2014



IPAD G

Introducao

Este documento contém a documentacdo de funcionalidades incluidas e alteradas do
GSAN - Modulo Seguranca, e sera disponibilizado no FTP apo6s a publicacdo de

cada versao.

O documento esta identificado com a data de publicacdo na primeira péagina,

estruturado em conformidade com os médulos do sistema.

Para ter acesso as informacdes, o leitor deve consultar o Sumario, posicionar o mouse

no item desejado, Clicar para seguir o link.

Os itens incluidos no documento, em relagdo a versao anterior, encontram-se

destacados no Sumario com a palavra “(Novo)”.
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Implementar Normas de Senhas no GSAN —Parte 1
Gsan -> Seguranca -> Acesso -> Usuario -> Inserir Usuario
Gsan -> Seguranca -> Acesso -> Usuario -> Manter Usuario
Gsan -> Seguranca -> Acesso -> Grupo -> Inserir Grupo
Gsan -> Seguranca -> Acesso -> Grupo -> Manter Grupo
Gsan -> Seguranca -> Acesso -> Usuario -> Inserir Solicitacao de Acesso Situacao
Gsan -> Seguranca -> Acesso -> Usuario -> Alterar Senha Usuario pelo Login
Gsan -> Seguranca -> Acesso -> Usuario -> Alterar Senha Usuario pelo Login
Gsan -> Seguranca -> Acesso -> Usuario -> Alterar Senha Usuario pelo Login
Gsan -> Cadastro -> Sistema Parametro -> Informar Parametros do Sistema

Motivacao

Implementar Normas de Senhas no GSAN.

Procedimentos para Utilizac&o

Inserir/Manter Usuério:

A funcionalidade de Inserir/Manter Usuério foi parametrizada para permitir alterar, ou néo, a
abrangéncia de acesso e 0s grupos de Acesso.

Também foi parametrizada a opgdo do Usuério para possibilitar pertencer a mais de um grupo
de Acesso, ou a apenas, a um grupo de acesso.

Parametrizar o cadastramento do e-mail do usuario, podendo ser o corporativo ou qualquer e-
mail cadastrado.

Inserir/Manter Grupo:

Na funcionalidade de Inserir/Manter Grupo foi incluido a “permissdo especial’. Todos os
usuarios pertencentes a um determinado grupo, inicialmente, terdo as mesmas permissdes
especiais. Sera parametrizado se a empresa vai ou hdo adotar esse critério.

Inserir Solicitagcdo de Acessos

Na funcionalidade Inserir Solicitagdo de Acessos foi incluida a abrangéncia dos usuarios e a
verificagdo se o usuario tera apenas um grupo de acesso.

Alterar Senha do Usuéario GSAN

Serdo guardadas as Ultimas trés senhas de cada usuario, para ndo permitir que a senha seja
igual a uma das ultimas trés senhas.

Inserir Parametrizacdo de Politicas de Senhas
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Parametrizar o sistema para o uso de politicas de senha forte, e a periodicidade de trocas d
senha (Esse periodo de expiracdo é guardado no Sistema Parametros).

Validar Politicas de Acesso Usuério/Senha na Tela de Login

Quando o usuario “logar” no sistema, todas as politicas de acesso devem ser validadas.
Exemplo: - A senha deve ter entre 6 e 8 caracteres alfanuméricos.

- Obrigatoriedade de ter letras e nimeros.

- N&o permitir caracteres repetidos em seqiiéncia com mais de 2 ocorréncias.

(Ex.: AAA45342, adfer222).

Informar Parametros do Sistema

Criados novos parametros para o novo modulo de seguranca.

Caminho da Funcionalidade

Inserir/Manter Usuario:
Gsan -> Seguranca -> Acesso -> Usuario -> Inserir Usuario
Gsan -> Seguranca -> Acesso -> Usuario -> Manter Usuario

Inserir/Manter Grupo:
Gsan -> Seguranca -> Acesso -> Grupo -> Inserir Grupo
Gsan -> Seguranca -> Acesso -> Grupo -> Manter Grupo

Inserir Solicitacdo de Acessos
Gsan -> Seguranca -> Acesso -> Usuario -> Inserir Solicitacao de Acesso Situacao

Alterar Senha do Usuario GSAN
Gsan -> Seguranca -> Acesso -> Usuario -> Alterar Senha Usuario pelo Login

Inserir Parametrizacdo de Politicas de Senhas
Gsan -> Seguranca -> Acesso -> Usuario -> Alterar Senha Usuario pelo Login

Validar Politicas de Acesso Usuario/Senha na Tela de Login
Gsan -> Seguranca -> Acesso -> Usuario -> Alterar Senha Usuario pelo Login

Informar Pardmetros do Sistema
Gsan -> Cadastro -> Sistema Parametro -> Informar Parametros do Sistema

Caso(s) de Uso Relacionado(s)

[UC0230] InserirUsuario

[UC0231] ManterUsuario

[UC0278] InserirGrupo

[UC0279] ManterGrupo

[UC1092] InserirSolicitacaoAcesso
[UC0288] ValidarNovaSenha
[UC0289] Efetuar Alteracao da Senha
[UC0060] InformarParametrosSistema
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Tabelas Relacionadas

Seguranga.usuario

Segurancga.grupo
Seguranca.usuario_permissao_especial
Seguranca.solicitacao_acesso
Seguranca.solicitacao_acesso_grupo
Seguranca.usuario_abrangencia
Seguranca.usuario_periodo_bloqueio
Seguranca.usuario_senha_historico
Seguranca.grupo_acesso

Layout de Tela(s) / Arquivo(s) / Relatorio(s)

Tela 01 — Tela de Inserir/Manter Grupo

i = i Dados Aressos
r Inserir Grupo - Dados Gerais Geraie do Grupo |

Para adicionar o grupo, informe os dados abaixo:
Descrigao:*
Descrigiao Abreviada:*

Nimero de dias para
expiragio de senha:

Mensagem para usuarios:

Indicador de
Superintendéncia:®

Competéncia para
Retificagao:

Marca/Desmarca Permissio Especial
ALTERAR CLIEMTE INATIVO it

ALTERAR CLIEMTE USUARIO DATARIFA SOCIAL

ALTERAR DADOS CONFIRMACAC CARTAC CREDITO DEBITO
ALTERAR DADOS DA COBRANCADE SERVICOD

ALTERAR IMOVEL SEM RA

ALTERAR INDICADOR USO SISTEMATIPCO SOLICITACAD
ALTERAR MOME CLIENTE

ALTERAR PERCEMTUAL COLETAESGOTO

ALTERAR PERFIL CORFORATIVD DO IMOVEL

ALTERAR SITUACAQ LIGACACQ PARAIMOVEL COM DEBITO
ALTERAR TARIFA COMNSUMO RETIFICAR COMTA i

*Campo obrigatario
Avancar |/
Desfazer Cancelar Concluir

Sim " Nao

(Mdmero de vezes a média de consumao)

m

FEiOOoOoDooDEODEo
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Tela 02 — Tela de Inserir Solicitacdo de Acesso

(“Wserir Solicitagao de Acesso

Funciondrio Solicitante
Matricula do Funcionério: ~ Y

Responsdvel pela Autorizacio - Superior Hierdrguico
Matricula do Funcionario:

Mctificar Responsdvel por E-mailk <) gim () Nao

Dados do Funciondrio

Tipo de Usuvéario: = -
Empresa:*

Matricula do Funcionario: -

Nome do Usuario:*

Namero do CPF:

Data de Nascimento: - = ] awmmvaaaa
Unidade de Lotaghor" o

Login:=* E-Mail:’
Catstramento: Cr
Abrangéncia do Acesso* ESTADO -
Geréncia Regional:

Unidade Negdcio:

Localidade Pdlo: iﬂ

Localidade: iﬁl)\

Grupo: * GR ADMINISTRADOR g4

T ] awmnvaaaa

_Cancela |

Restricbes

Nao ha restricdes.
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Implementar Normas de Senhas no GSAN — Parte 2 =~

Gsan -> Seguranca -> Acesso -> Solicitacao Acesso -> Inserir Solicitacao de Acesso
Gsan -> Seguranca -> Acesso -> Solicitacao Acesso -> Atualizar Solicitacao de Acesso
Gsan -> Seguranca -> Acesso -> Solicitacao Acesso -> Manter Solicitacao de Acesso
Gsan -> Seguranca -> Acesso -> Usuario -> Bloquear/Desbloquear Acesso Usuario
Gsan -> Seguranca -> Acesso -> Usuario -> Revalidacao Periodica dos Usuarios
Gsan -> Cadastro -> Sistema Parametro -> Informar Parametros do Sistema

Motivacao

Implementar Normas de Senhas no GSAN — Parte 2.

Procedimentos para Utilizac&o

Serdo ajustadas as seguintes funcionalidades:

Inserir Solicitagdo de Acessos

- Na funcionalidade de Inserir Solicitacdo de Acessos, 0 usuério logado no sistema terd a
opcédo de pesquisar um usuario ja existente na base de dados (essas informacdes do usuario
pesquisado serdo preenchidas na nova solicitagdo de acesso). Essa opcao sera usada para
facilitar a inclusdo de cada solicitagdo de acesso, pois todos 0s usuéarios deverdo ter uma
solicitacdo de acesso para essa nova sistemética de seguranga (na tabela de solicitacdo de
Acesso temos o responsavel hierarquico de cada usuario e na tela de autorizar essa solicitagdo
é onde o usuario de banco sera cadastrado).

- Nos campos da opcao "Dados dos Funcionarios" da tela de Inserir Solicitagdo de Acesso,
guando essa opc¢ao de pesquisa for usada, s6 os campos email, Unidade de Lotacao e periodo
de cadastramento poderao ser alterados.

- Incluido o usuério responsavel para revalidar o acesso de todos os usuarios subordinados.

- Quando autorizado pelo funcionéario responséavel, essa nova solicitagdo de acesso atualiza os
dados do usuério.

Atualizar Solicitacdo de Acessos

- Na funcionalidade de Atualizar Solicitacdo de Acessos, 0 usuario serd pesquisado pela
matricula do funcionario. Caso exista, todos os dados cadastrados do usudrio aparecerdo na
tela, podendo ser alterados, inclusive os campos novos: Grupo e Abrangéncia. Quando esses
dados do usuario forem atualizados na solicitacdo de acesso, ele tera a situacdo alterada
para "Aguardando Autorizacdo" e precisard ser autorizado novamente pelo funcionario
responséavel (0 acesso do cliente permanece o mesmo até a autorizacao ser confirmada).

- Incluido o usuério responséavel para revalidar o acesso de todos os usuarios subordinados.
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Autorizar Solicitacdo de Acessos

- Na funcionalidade de Manter Solicitagdo de Acesso, permitir que 0S novos usuarios
autorizados sejam criados automaticamente no banco de dados e que sé sejam liberados no
sistema quando esses novos usuarios estiverem com o Login e a Senha individuais para
acesso ao banco de dados (o Login e a Senha do banco de dados deverdo ser idénticos ao
Login e Senha do usuario do sistema).

- Quando o usuario é cadastrado no GSAN, ele tem uma senha padrdo chamada "gcom". Essa
serd a mesma senha cadastrada na base de dados. Quando o usuério acessar pela primeira
vez sera necessario mudar a senha. Quando essa senha for alterada sera necessario mudar,
também, a senha de banco de dados.

- Quando o novo usudrio for autorizado pelo seu superior, ele deve receber um e-mail, enviado
para o e-mail cadastrado no inserir solicitagdo de acesso, informando que ele j4 esta
cadastrado no GSAN.

Bloquear/Desbloquear Acesso Usuario

- Gestor recebe comunicado de afastamento do funcionario/prestador/estagiario.
- Gestor cadastra periodo e motivo do afastamento, ficando registrados em histérico.

- Caso o usuario seja afastado temporariamente, entéo:
- Durante o afastamento, o usuario fica bloqueado no sistema em questdo, apenas se 0
periodo for superior a 15 dias. Se ndo, ambos ficam ativos.
- Opcionalmente, o Gestor pode atribuir um Espelho ao funcionario substituto, o qual
fica com os mesmos poderes de acesso do funcionéario afastado.

- Caso o usuario seja afastado definitivamente, entdo:
- E feito um Bloqueio sem data de término para o usuario.
- N&o pode ser desbloqueado.
- Em caso de retorno, o usuario é tratado como sendo um novo, podendo, no maximo,
aproveitar os dados ja existentes e proceder a um novo processo de solicitagdo de
acesso.

Revalidacdo Periddica dos Usuarios

- Em periodo pré-estabelecido (informado no Sistema Parametro) cada Gestor tera que
revalidar o acesso de todos os seus subordinados imediatos e, excepcionalmente, de niveis
subsequentes.

- Caso essa revalidagéo néo seja feita, todos os subordinados imediatos ficam sem acesso.

- A partir de uma determinada quantidade de dias (informada no Sistema Parametro) da data
limite para revalidacdo de seus subordinados, o Gestor passara a ser comunicado da
necessidade de revalidacéo, através de e-mail didrio e de mensagem ao acessar o sistema
em questao.

- Os avisos permanecerdo até que haja a revalidacdo. Expirado o prazo para a revalidacao,
caso a mesma nédo tenha sido feita, a chefia recebera um aviso por e-mail — e, através de
mensagem, quando acessar o sistema - que seus subordinados imediatos estdo bloqueados.

- Quando o usuario Gestor estiver afastado e possuir um usuario espelho cadastrado, entéo o
email enviado ndo sera para o usuario Gestor e sim para o usuario espelho.



iPAD

Caminho da Funcionalidade

Inserir Solicitacdo de Acessos
Gsan -> Seguranca -> Acesso -> Solicitacao Acesso -> Inserir Solicitacao de Acesso

Atualizar Solicitacao de Acessos
Gsan -> Seguranca -> Acesso -> Solicitacao Acesso -> Atualizar Solicitacao de Acesso

Manter Solicitacdo de Acessos
Gsan -> Seguranca -> Acesso -> Solicitacao Acesso -> Manter Solicitacao de Acesso

Bloquear/Desbloquear Acesso Usuério
Gsan -> Seguranca -> Acesso -> Usuario -> Bloquear/Desbloquear Acesso Usuario

Revalidacdo Periodica dos Usuarios
Gsan -> Seguranca -> Acesso -> Usuario -> Revalidacao Periodica dos Usuarios

Informar Parametros do Sistema
Gsan -> Cadastro -> Sistema Parametro -> Informar Parametros do Sistema

Caso(s) de Uso Relacionado(s)

[UC1093] ManterSolicitacaoAcesso
[UC1092] InserirSolicitacaoAcesso
[UCXXXX] AtualizarSolicitacaoAcesso
[UC0291] BloquearDesbloquearAcesso
[UCXXXX] RevalidacaoPeriodicaUsuarios

Tabelas Relacionadas

Segurancga.usuario

Seguranga.grupo
Seguranca.usuario_permissao_especial
Seguranca.solicitacao_acesso
Seguranca.solicitacao_acesso_grupo
Seguranca.usuario_abrangencia
Seguranca.usuario_periodo_bloqueio
Seguranca.usuario_senha_historico
Seguranca.grupo_acesso

10
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Layout de Tela(s) / Arquivo(s) / Relatério(s)

Tela - Atualizar Solicitacdo de Acesso

Funciondrio Solicitante
Matricula do Funcionario: [5)\

Responsadvel pela Autorizacio - Superior Hierarguico
Matricula do Funcionario:

Hctificar Responsavel por E-maik <) sim () Nio

Dados do Funciondrio

Tipo de Usuvéario: = -
Empresa:*

Matricula do Funcionario: -

Nome do Usuario:*

Nimero do CPF:

Data de Nascimento:~ 5 | awmnvaaaa
Unidade de Lotagaior" -

Login:~ E-Mail:’
Cadastramento:- g
Abrangéncia do Acesso* ESTADO -
Geréncia Regional:

Unidade Megdcio:

Localidade Pdlo: i@\

Localidade: iﬁl)\

Grupo: * GRADMINISTRADOR B

& ] ddmnvaaaa

_Cancela |

11
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Tela — Bloguear/Desbloquear Acesso Usuario

r Bloguear ou Desbloguear Acesso do Usuario

Para bloguear ou desbloguear o acesso do usuario ao sistema, informe os dados abaixo:

Login:* ADMIM

Situagdo do Usuario:*

Afastamento Temporario® Sjm () Mg @

Motivo do Afastamento:” -

Periodo de Afastamento F_! F_] dd/mm/aaaa

Usudrio Espelho: @. @

* Campos obrigatdrios
Bloguear/Desbloguear |

Restricbes

Nao ha restri¢bes.

12
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Ajustes nas Funcionalidades de Seguranca de Acesso

Gsan -> Seguranca -> Acesso -> Solicitacao de Acesso -> Inserir Solicitacao de Acesso
Gsan -> Seguranca -> Acesso -> Solicitacao de Acesso -> Manter Solicitacao de Acesso
Gsan -> Seguranca -> Acesso -> Solicitacao de Acesso -> Autorizar Solicitacao de
Acesso
Gsan -> Seguranca -> Acesso -> Grupo -> Inserir Grupo
Gsan -> Seguranca -> Acesso -> Grupo -> Manter Grupo
Gsan -> Seguranca -> Acesso -> Usuario -> Bloquear Desbloquear Acesso Usuario
Gsan -> Seguranca -> Acesso -> Usuario -> Revalidar Usuario

Motivacao

Ajustes nas Funcionalidades de Seguranca de Acesso.

Procedimentos para Utilizac&o

Na funcionalidade de Inserir/Atualizar solicitacdo de acesso, quando o usuario seleciona o
grupo de acesso (podendo ser opcionalmente por nivel ou por grupo especial) deve aparecer
apenas as permissdes especiais das funcionalidades pertencentes ao grupo selecionado. Séao
guardadas, também, as permissdes especiais selecionadas para o usuario que esta sendo
cadastrado (Telal).

As funcionalidades de Inserir/Atualizar grupos de acesso sdo parametrizadas para cadastrar o
nivel hierarquico entre os grupos (na funcionalidade de Inserir/Atualizar solicitacdo de acesso,
guando é selecionado o nivel 2 precisamos saber que ele é superior hierarquico do nivel 1 para
0 usuario que esta sendo inserido, ou atualizado tenha acesso tanto aos grupos do nivel 1
quanto aos do nivel 2).

A funcionalidade de autorizar solicitacdo de acesso foi alterada para permitir que seja
cadastrado mais de um grupo de acesso para o0 usuario autorizado. Também foram inseridas
as permissdes especiais do usudrio selecionados no inserir/atualizar solicitagdo de acesso.

Na funcionalidade de Bloquear/Desbloquear usuério, quando informado o espelho para um
usuario que estiver sendo bloqueado, serdo colocadas as permissdes especiais no usuario que
sera o seu espelho e o(s) grupo(s) de acesso(s).

Na Funcionalidade de login, como o usuario espelho pode ter mais de um grupo de acesso do
usuario que foi bloqueado, entdo, quando acabar o bloqueio, todos os grupos que nao sédo do
usuéario espelho seréo retirados, assim como as permissfes especiais.

Na funcionalidade de revalidar usuario, foi criada uma permissdo especial para que sé os
usuarios que a possuam tenham o poder de revalidar os usuarios subordinados.

Caminho da Funcionalidade

Gsan -> Seguranca -> Acesso -> Solicitacao de Acesso -> Inserir Solicitacao de Acesso
Gsan -> Seguranca -> Acesso -> Solicitacao de Acesso -> Manter Solicitacao de Acesso
Gsan -> Seguranca -> Acesso -> Solicitacao de Acesso -> Autorizar Solicitacao de Acesso
Gsan -> Seguranca -> Acesso -> Grupo -> Inserir Grupo

Gsan -> Seguranca -> Acesso -> Grupo -> Manter Grupo

Gsan -> Seguranca -> Acesso -> Usuario -> Bloquear Desbloquear Acesso Usuario

13
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Gsan -> Seguranca -> Acesso -> Usuario -> Revalidar Usuario

Caso(s) de Uso Relacionado(s)

[UC1092] - InserirSolicitacaocAcesso
[UC1273] - AtualizarSolicitacaoAcesso
[UC1093] - ManterSolicitacaoAcesso
[UC0278] - InserirGrupo

[UC0279] - ManterGrupo

[UC0291] - BloquearDesbloquearAcesso
[UC0287] - EfetuarLogin

[UC1279] - RevalidarUsuario

Layout de Tela(s) / Arquivo(s) / Relatério(s)

Tela 01:

14
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é i 192,168 64 245:8080/ gsan/exibirlnserirsolicitacacAcessoAction.do?menu=sim

Sl | < Busca < | ] comPpesa - Gsan < [ compesa - asan "

[E CSS Properties to Java... E Carregando... 1X] Instituto Quadrix de Te.. | | Carregar VEM /% Javascript: mascara e... Validating Signed Req... <

Cidades
Ministério das Cidades

Gsan - Segurancs -= Acesso -» Solicitacac de Acessc = Inserir Solicitacso de Acesso

?# Menu GSAN r Inserir Solicitac3o de Acesso }
H-{] Gsan
Funcionario Solicitante
Ultimos Acessos ~
Matricula:* 0 MIGRACAO
Entre em Contato
Alterar Senha Funcionario Responsavel pela Autorizacdo - Superior Hierarquico
Data Atual: - -
1710512012 Matricula: LN &
Usuario: Notificar Responsavel por @ < ) mz
. E-mail: 2 Sim ' Nao
Grupo:
GR ADMINISTRADOR \Jsudrio responsavel por revalidar o usuario que estd sendo inserido
GRUPO G5AM .
GRUPO Matricula/CPF:* @._ @
SEGURAMCA
N° Acesso: Pesquisa do usudrio para preenchimento dos campos
9877
Data Ult. Acesso: Matricula/CPF: ﬁl @

17/05/2012 09:28:36

Sua senha expira
dentro de 81 dia(s).

Dados do Usudrio

Sair Tipo de Usuario: A
Empresa: A
Matricula do Funcionario: [5)\ @

Nome do Usuario:

Nimero do CPF:*
Data de Nascimento:* :-_]rddfmmfaaaa
Unidade de Lotagao:* @ @
Login:* E-Mail:*
Periodo de
-1 & ldd/mm/faaaa
Cadastramento:* _n_]' _n_]'
Acesso do Usuario
Abrangéncia do Acesso:* -

Geréncia Regional:

Unidade Negocio:

Localidade: L8 &

Nivel: ACESSO NIVELI -
Especial: GR ADMINISTRADOR -

Permissao Especial do Grupo: [GR ADMINISTRADOR]
Marca/Desmarca Descrigio
ALTERAR CLIENTE IMATIVO it

ALTERAR CLIENTE USUARIO DA TARIFA SOCIAL B
ALTERAR DADOS CONFIRMACAQ CARTAOD CREDITO DEBITO

ALTERAR DADOS DA COBRANCA DE SERVICO

ALTERAR IMOVEL SEM RA

ALTERAR INDICADOR USO SISTEMA TIPO SOLICITACAD

AT AN RIORAT o IR T

1000 ===

* Campo Obrigatario

Limpar | Cancelar Concluir

ERV)
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Restricdes

N&o ha restri¢bes.
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Implementar Normas de Senhas no GSAN

Gsan -> Seguranca -> Acesso -> Usuario -> Inserir Usuario
Gsan -> Seguranca -> Acesso -> Usuario -> Manter Usuario
Gsan -> Seguranca -> Acesso -> Grupo -> Inserir Grupo
Gsan -> Seguranca -> Acesso -> Grupo -> Manter Grupo
Gsan>Seguranca>Acesso>Solicitacdo de Acesso>Inserir Solicitacdo de Acesso
Gsan -> Seguranca -> Acesso -> Usuario -> Alterar Senha Usuario pelo Login
Gsan -> Cadastro -> Sistema Parametro -> Informar Parametros do Sistema

Motivacao

Implementar Normas de Senhas no GSAN

Procedimentos para Utilizac&o

Inserir/Manter Usuario:

A funcionalidade de Inserir/Manter Usuario deve ser parametrizada para permitir alterar ou nao
a abrangéncia de acesso e os grupos de Acesso.

Também deve ser parametrizada a op¢éo do Usuario poder pertencer a mais de um grupo de
Acesso ou a apenas um grupo de acesso.

Parametrizar se o e-mail cadastrado do usudario sera o corporativo ou qualquer e-mail
cadastrado.

Inserir/Manter Grupo:

Na funcionalidade de Inserir/Manter Grupo foi incluida a parte de permissao especial. Todos os
usuarios pertencentes a um determinado grupo, inicialmente, terdo as mesmas permissées
especiais. Devera ser parametrizado se a empresa vai ou hdo adotar esse critério.

Inserir Solicitacdo de Acessos

Na funcionalidade de Inserir Solicitagdo de Acessos incluida a abrangéncia dos usuérios e a
verificacdo de se 0 usuario tera apenas um grupo de acesso.

Alterar Senha do Usuario GSAN

A funcionalidade guarda as ultimas trés senhas de cada usuério para ndo permitir que a senha
seja igual a uma das ultimas trés senhas.

Inserir Parametrizacdo de Politicas de Senhas

Parametrizar o sistema para usar as politicas de senha forte e a periodicidade de trocas da
senha (Esse periodo de expiracdo é guardado no Sistema Paradmetros).

17
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Validar Politicas de Acesso Usuario/Senha na Tela de Login

Quando o usuario logar no sistema, todas as politicas de acesso serdo validadas. Exemplo: A
senha deve ter entre 6 e 8 caracteres alfanuméricos; Obrigatoriedade de ter letras e nimeros;
N&o permitir caracteres repetidos em sequéncia com mais de 2 ocorréncias - (Ex.:
AAA45342, adfer222).

Informar Parametros do Sistema

Implementados novos parametros para esse novo modulo de seguranca.

Caminho da Funcionalidade

Gsan -> Seguranca -> Acesso -> Usuario -> Inserir Usuario

Gsan -> Seguranca -> Acesso -> Usuario -> Manter Usuario

Gsan -> Seguranca -> Acesso -> Grupo -> Inserir Grupo

Gsan -> Seguranca -> Acesso -> Grupo -> Manter Grupo
Gsan>Seguranca>Acesso>Solicitacdo de Acesso>Inserir Solicitagdo de Acesso
Gsan -> Seguranca -> Acesso -> Usuario -> Alterar Senha Usuario pelo Login
Gsan -> Cadastro -> Sistema Parametro -> Informar Parametros do Sistema

Caso(s) de Uso Relacionado(s)

[UC0230] InserirUsuario

[UC0231] ManterUsuario

[UC0278] InserirGrupo

[UC0279] ManterGrupo

[UC1092] InserirSolicitacaoAcesso
[UCO0288] ValidarNovaSenha — Média
[UC0289] Efetuar Alteracdo da Senha
[UC0060] InformarParametrosSistema

Tabelas Relacionadas

Segurancga.usuario

Seguranga.grupo
Seguranca.usuario_permissao_especial
Seguranca.solicitacao_acesso
Seguranca.solicitacao_acesso_grupo
Seguranca.usuario_abrangencia
Seguranca.usuario_periodo_bloqueio
Seguranca.usuario_senha_historico
Seguranca.grupo_acesso

18
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Layout de Tela(s) / Arquivo(s) / Relatdrio(s)

Tela 01 — Tela de Inserir/Manter Grupo

i - i Dados Biessos
F Inserir Grupo - Dados Gerais Geraic do Grupo |

Para adicionar o grupo, informe os dados abaixo:
Descrigao:*
Descrigdo Abreviada:

Numero de dias para
expiragio de senha:

Mensagem para usuarios:

Indicador de
Superintendéncia:®

Competéncia para
Retificagao:

Marca/Desmarca Permissdo Especial
ALTERAR CLIEMTE INATIVO i

ALTERAR CLIEMTE USUARID DATARIFA SOCIAL

ALTERAR DADOS CONFIRMACAC CARTAC CREDITO DEBITO
ALTERAR DADOS DACOBRAMCADE SERVICO

ALTERAR IMOWVEL SEM RA

ALTERAR INDICADOR US0O SISTEMATIPCO SOLICITACAOC
ALTERAR MOME CLIENTE

ALTERAR PERCEMTUAL COLETAESGOTO

ALTERAR PERFIL CORPORATIVD DO IMOVEL

ALTERAR SITUACAD LIGACAD PARAIMOVEL COM DEBITO
ALTERAR TARIFA COMSUMO RETIFICAR COMTA 57

*Campo obrigatario
_Avangar |
Desfazer Cancelar Concluir

7 sim ) NEo

(MOmero de vezes a média de consumao)

m

B0 O0O0OoEOOE O
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Tela 02 — Tela de Inserir Solicitacdo de Acesso

Funciondrio Solicitante
Matricula do Funcionario: [S)\

Responsadvel pela Autorizacio - Superior Hierarguico
Matricula do Funcionario:

Hctificar Responsdavel por E-maik =) sim () Nao

Dados do Funciondrio

Tipo de Usuvéario: = -
Empresa:*

Matricula do Funcionario: -

Nome do Usuario:*

Nimero do CPF:

Data de Nascimento:~ 5 | awmnvaaaa
Unidade de Lotagaor" -

Login:~ E-Mail:’
Cadastramento:- g
Abrangéncia do Acesso* ESTADO -
Geréncia Regional:

Unidade Megdcio:

Localidade Pdlo: iﬁ)\

Localidade: iﬁl)\

Grupo: * GRADMINISTRADOR B

& ] ddmnvaaaa

_Cancela |

Restricbes

N&o ha restricdes.
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Implantacdo Nova Sistematica Seguranca (Parte 1)

Gsan -> Seguranca -> Acesso -> Solicitacao de Acesso -> Inserir Solicitacao de Acesso
Gsan -> Seguranca -> Acesso -> Solicitacao de Acesso -> Manter Solicitacao de Acesso
Gsan -> Seguranca -> Acesso -> Solicitacao de Acesso -> Autorizar Solicitacao de
Acesso
Gsan -> Faturamento -> Conta -> Manter Conta

Motivacao

Ajustar algumas funcionalidades de acesso e iniciar a implantagdo da nova sistematica de
seguranga.

Procedimentos para Utilizac&o

2.1 - O campo competéncia para retificacdo, existente na funcionalidade de Inserir/Atualizar
grupo, foi incluido na funcionalidade de Inserir/Atualizar/Autorizar solicitacdo de acesso e na
tabela de usuério. A funcionalidade de Retificar Contas foi alterada para verificar se o usuario
logado no sistema tem competéncia para retificar conta. Caso ndo possua, a retificacdo sé sera
permitida se o grupo ao qual o usuério pertence tiver essa competéncia. A funcionalidade de
Inserir/Atualizar solicitacdo de acesso devera ter uma permissao especial para preencher esse
campo de competéncia de retificacdo (Tela 1).

2.2 — Serdo incluidos, como opc¢des de filtro da tela de Filtrar Solicitagdo de Acesso (Tela 2), os
seguintes campos da tela de Filtrar Usuario: Tipo de usuario, Nimero de CPF, Data de
Nascimento, Situacdo do Usudrio e Login, bem como a parte relativa a Abrangéncia. Essas
informacdes referem-se ao usuario e nédo a solicitacdo de acesso.

2.3 — Criada uma solicitagdo de acesso para cada usuario do sistema. As tabelas de

“Solicitagdo Acesso Grupos” e “Solicitagcdo Acesso Permissdo Especial” também foram
migradas, de acordo com as informacdes de usuério grupo e usuério permissao especial.

Caminho da Funcionalidade

Gsan -> Seguranca -> Acesso -> Solicitacao de Acesso -> Inserir Solicitacao de Acesso
Gsan -> Seguranca -> Acesso -> Solicitacao de Acesso -> Manter Solicitacao de Acesso
Gsan -> Seguranca -> Acesso -> Solicitacao de Acesso -> Autorizar Solicitacao de Acesso
Gsan -> Faturamento -> Conta -> Manter Conta

Caso (s) de Uso Relacionado (s)

[UC0150] — RetificarConta

[UC1273] — AtualizarSolicitacacAcesso
[UC1096] - FiltrarSolicitacacAcesso
[UC1092] — InserirSolicitacaoAcesso
[UC1093] — ManterSolicitacaoAcesso

Layout de Tela(s) / Arquivo(s) / Relatério(s)
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Tela 1l

[ Inserir Solicitaciio de Acesso

Funciondrio Solicitante
Matricula do Funcionario: * @\

Responsdvel pela Autorizacio - Superior Hierérguico
Matricula do Funcionario:

Hctificar Responsdavel por E-mail: &) sim ) N&o

Dados do Funciondrio

Tipo de Usuario: = -

Empresa:” -
Matricula do Funcionério: (o

Nome do Usuario:*

Nimero do CPF:

Data de Nascimento:~ 5 | awmnvaaaa

Unidade de Lotagao-" (&

Login:—* E-Mail:*

g::::::\-amu:' EJ E_] dd/mmyaaaa
Abrangéncia do Acesso® ESTADO -

Geréncia Regional:

Unidade Megdcio:
Localidade Pdlo: E{

Localidade: @

v @

Competéncia para

Retificagio: (Mimero de vezes a média de consuma)

Nivel de Acesso:* COMSLILTA -
Nivel Especial:* GR ADMIMISTRADOR -

Permissédo Especial do Grupo: [GR ADMINISTRADOR]

Marca/Desmarca Descrigdo
ALTERAR CLIEMTE INATIVO

ALTERAR CLIEMTE USUARIO DA TARIFA SOCIAL

ALTERAR DADOS CONFIRMACAC CARTAC CREDITO DEBITO
ALTERAR DADOS DA COBRANCA DE SERVICO

ALTERAR IMOVEL SEM RA

ALTERAR INDICADOR US0 SISTEMA TIPO SOLICITACAD

Al T AMD RIRAT 7 ICRITE

]
\E 110008 EE

Concluir |
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Tela 2

e

r Filtrar Solicitacio de Acesso

Para Atualizar, informe o0s dados abaixo:

Solicitante

Matricula do Funcionario: |
Periodo de Solicitagao:

Responsavel pela Autorizacio

Matricula do Funcionario:

Dados do Funcionario

Empresa:
Matricula do Funcionario:

Home do Usuario:

Situagao:” AUTORIZADO

Atualizar

ﬁl‘ MIGRACAD @
E‘j E_i ddfmmifaaaa

R 4

R &

Unidade de Lotagdo: @t. @

AG AUTORIZACAD

NAD AUTORIZADO >

//Dﬂd{)ﬁ do Usuario:

Tipo de Usuwario:

Himero do CPF:

Data de Nascimento:

Situagdo do Usuario:
Abrangéncia do Acesso:

Geréncia Regional:

Unidade Negocio:

Qcalidade:

- N

E_'j ddimmiaaaa

=]
=]

R @/

* Campo Cbrigatério

Limpar | Cancelar

Filtrar
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Restrices

N&o hé restri¢bes.
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Implantacdo Nova Sistematica Seguranca (Parte 2)

Gsan -> Seguranca -> Acesso -> Grupo -> Inserir Grupo

Gsan -> Seguranca -> Acesso -> Grupo -> Manter Grupo
Gsan -> Seguranca -> Acesso -> Solicitacao de Acesso -> Inserir Solicitacao Acesso
Gsan -> Seguranca -> Acesso -> Solicitacao de Acesso -> Manter Solicitacao Acesso

Motivacao

Ajustes finais para implantar a nova sistematica de seguranga de acesso.

Procedimentos para Utilizacao

2.1 — Alterada a funcionalidade de inserir/manter solicitacdo de acesso, para verificar se o
funcionério que foi informado como responsavel da autorizacéo, tem permisséo para esse tipo
de operagédo

2.2 — Alterada a funcionalidade de inserir/manter solicitacdo de acesso, para verificar se o
usuario que foi informado para revalidar senha de acesso tem permissdo para esse tipo de
operagéo.

2.3 — A funcionalidade de inserir/manter solicitacdo de acesso foi modificado para restringir a
visualizagdo de grupos especiais especificos (ESPECIAL ADMINISTRADOR e ESPECIAL
SEGURANCA), onde esses grupos so6 serdo exibidos para a sele¢do na solicitacdo de acesso,
quando o solicitante possuir acesso aos referidos grupos especiais.

2.4 — Alterada a funcionalidade de inserir/fmanter grupo de acesso para registrar o indicador de
que o grupo € de visualizacdo restrita. Inicialmente, apenas o0s grupos ESPECIAL
ADMINISTRADOR E ESPECIAL SEGURANCA serao registrados com valor (SIM) no indicador
de visualizacao restrita.

2.5 — Alterada a funcionalidade de manter solicitagdo de acesso, para Solicitar 0 novo
cadastramento de senha, quando o tipo do usuario informado na solicitacdo de acesso for
diferente do tipo existente para o usuério da solicitacdo de acesso que esta sendo atualizada.
(Ex alterar o tipo de estagiario para prestador de servico).

2.6 — Alterada a funcionalidade de filtrar solicitacdo de acesso, para incluir dois novos filtros de
pesquisa (Nivel de Acesso e Grupo Especial). A pesquisa de solicitagdo de acesso foi alterada
para ndo mais pesquisar pela tabela de solicitacdo de acesso, e sim, pela tabela de solicitacdo
acesso grupo.

Exemplo: Quando informamos uma consulta pelo nome do usuario, o sistema ira na tabela de
solicitacao de acesso pesquisando pelo nome do usuario. Com 0S novos campos,a pesquisa é
realizada pela tabela solicitacdo acesso grupo, pois € essa a tabela que retorna as solicitacGes
de acessos referente ao grupo pesquisado.

Caminho da Funcionalidade

Gsan -> Seguranca -> Acesso -> Grupo -> Inserir Grupo
Gsan -> Seguranca -> Acesso -> Grupo -> Manter Grupo
Gsan -> Seguranca -> Acesso -> Solicitacao de Acesso -> Inserir Solicitacao Acesso
Gsan -> Seguranca -> Acesso -> Solicitacao de Acesso -> Manter Solicitacao Acesso
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Caso(s) de Uso Relacionado (s)

[UC1092] — InserirSolicitacaocAcesso
[UC1093] — ManterSolicitacaoAcesso
[UC0278] — InserirGrupo

[UC0279] — ManterGrupo

[UC1096] — FiltrarSolicitacaoAcesso

Layout de Tela(s) / Arquivo(s) / Relatdrio(s)

Tela 1 (Inserir Grupo)

r Inserir Grupo - Dados Gerais

Dados fnmessns ]
Genais do Grupo

Para adicionar o grupo, informe 05 dados abaixo:

Descricao:’

Descrigao Abreviada:'

Nimero de dias para
expiragio de senha:

Mensagem para usuarios:

Indicador de
Superintendéncia:’

Competéncia para
Retificacao:

O gim @ NEo

iMUrmero de vezes a media de consumo)

Indicador de Grupo
Especial:’

® sim O Mio

Grupo Inferior:
Visualizacao Restrita: O gim @ N3

‘Campo obrigatdrio

Novo Indicador

Avancar |

Desfazer Cancelar |

Concluir
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Tela 2 (Manter Grupo)
:fMenuGSF\N rAtuaIizarGrupn— Dados Gerais (Dadqs dﬂcaﬁﬂs
B Gsan | Gerais 0 Lrupo

. Fara adicionar o grupo, informe os dadaos abaixa:
Utimos Acessos | v

Descrigao:’ AT CANCELAMENTO DE CONTA,
Dl Descricao Abreviada:' CAMCONT
Alterar Senha " .
) Numero de dias para
Data Atual: expiragio de senha:
18i09/2012 »
Usuario: Mensagem para usuarios:
admin Indicador de Uso:* & ativo O Inativo
Grupo: Indicador de ) .
GR ADMINISTRADOR || gunerintendéncia:’ © sim © néo
GRUPO GSAN Competéncia para
GRUFC DE INATINVG ] S
CRLPG Retificagsio: (Mimera de vezes a média de cansuma)
SEGLIRAMCA Indicador de Grupo . " -
i _ Especial: ® sim O ngo | Novo Indicador
N°® Acesso:
y384 Grupo Inferior:
Data Ult. Acesso: ) . . . ) .
1 RINE201 2 035623 VIS[Iﬂ'IZﬂgﬂO Restrita: O gim @ N&o
Sua senha expira ' Campos obrigatdrios gﬂwangar »
dentra de 104 diais).
Sair “oltar Desfazer | Cancelar | Concluir
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Tela 3 (Filtrar Solicitacdo de Acesso)

(Filtraraulicitagﬁn de Acesso ]

Fara Atualizar, infarme oz dados ahaixo:

Atualizar

Solicitante
Matricula do Funcionario: | @, A B A @
Periodo de Solicitacio: £ ] T | ddimmiaaas

Responsavel pela Autorizagdo

Matricula do Funcionario: @\ @

Dados do Funcionatio
Empresa: |

Matricula do Funcionario: @\ @

Nome do Usuario:

Unidade de Lotagao: @\ @

Situacso: ° A ALTORIZACAD
gao: AUTORIZADOD Novos Filtros de
NAD AUTORIZADO Pesquisa
Especial: v
Limpar | Cancelar * Campo Ohrigatario Filtrar
Restricbes

Nao ha restricdes.
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Melhoria E-mail Autorizador

Gsan -> Seguranca -> Acesso -> Solicitacao de Acesso -> Inserir Solicitacao de Acesso
Gsan -> Seguranca -> Acesso -> Solicitacao de Acesso -> Manter Solicitacao de Acesso

Motivacao

Altera a descricdo do e-mail enviado para o usuario, autorizador de acesso, para acrescentar
as permissdes especiais solicitadas.

Procedimentos para Utilizacao

Foram alteradas as funcionalidades “Inserir Solicitagdo de Acesso” e “Manter Solicitacdo de
Acesso” para verificar quais foram as permissdes especiais selecionadas, e incluir na descricéo
do e-mail. O sistema controla as permissfes ja incluidas para o usuario (Na tabela
USUARIO_PERMISSAO_ESPEC) e s6 envia as descri¢ces das novas permissdes informadas.

No exemplo do e-mail: "O Prestador de servicos, CPF: 02339918405 de nome PAULO
ROBERTO DOS PASSOS BARROS JUNIOR necessita de sua liberacdo de acesso para o(s)
grupo(s) ESPECIAL CADASTRO, ACESSO NIVEL | e para a(s) permissao(6es) especial(is)
ALTERAR CLIENTE INATIVO, PARCELAR - PLANOS ESPECIAIS, VALIDAR ACRESCIMOS
POR IMPONTUALIDADE. ".

Caminho das Funcionalidades

Gsan -> Seguranca -> Acesso -> Solicitacao de Acesso -> Inserir Solicitacao de Acesso
Gsan -> Seguranca -> Acesso -> Solicitacao de Acesso -> Manter Solicitacao de Acesso

Casos de Uso Relacionados

[UC1092] - Inserir Solicitacdo de Acesso
[UC1273] - Atualizar Solicitacdo de Acesso

Tabelas Relacionadas

seguranca.USUARIO_PERMISSAO_ESPEC

Restricbes

Nao ha restricdes.
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Melhorias na Solicitacado de Acesso

Gsan -> Seguranca -> Acesso -> Solicitacao de Acesso -> Inserir Solicitacao de Acesso
Gsan -> Seguranca -> Acesso -> Solicitacao de Acesso -> Manter Solicitacao de Acesso
Gsan -> Seguranca -> Acesso -> Grupo -> Inserir Grupo
Gsan -> Seguranca -> Acesso -> Grupo -> Manter Grupo

Motivacao

Melhorias na solicitacdo de acesso.

Procedimentos para Utilizacao

As melhorias compreendem das seguintes demandas:

1. Na solicitacéo de acesso, quando o for solicitado um grupo "especial" para um usuario,
que seja enviado um e-mail para o autorizador, os usuarios do grupo ESPECIAL
SEGURANCA,;

2. Isso se faz necessério para que o gestor monitore as solicitagbes de acesso para 0s
grupos especiais, uma que foi Identificada a necessidade de restringir 0 acesso das
"permissfes especiais" do sistema, dessa forma, as mesmas s6 estejam disponiveis
para os usuarios do grupo ESPECIAL SEGURANCA;

3. A data para permitir informar um periodo de cadastramento superior ao ano corrente,
que podera ser dado um prazo Maximo de um ano.

Para atender as solicitacdes supramencionadas, foram realizados os seguintes procedimentos
no sistema GSAN:

As funcionalidade de inserir/manter grupo serdo modificadas para Incluir indicador de que o
grupo de acesso € o grupo especial de segurancga.

As funcionalidades de inserir/manter solicitagdo de acessos foram modificadas para incluir
instrucdo de enviar email para todos os usuarios do grupo ESPECIAL SEGURANCA,
informando que o usuério para o qual esta sendo registrada a solicitacéo de acesso, fara parte
de um grupo especial de acesso.

O sistema fard uma pesquisa na tabela seguranca.grupo para verificar se 0 grupo que esta
sendo atribuido ao usuario é um grupo do tipo especial (grup_icgrupespecial=1),

Sendo um grupo especial, o0 sistema seleciona todos o0s usuarios da tabela
segurancga.usuario_grupo que estejam associado ao grupo Especial Seguranca (Pesquisar se o0
indicador grup_icespecialseguranca = 1 da tabela segurancga.grupo), e emite e-mail informando
sobre a solicitacéo de acesso de usuario para um grupo especial.

Incluida instrucéo para restringir a visualizagdo da relagdo de permissdes especiais do sistema.
Apenas 0s usuarios pertencentes aos grupos com a indicacédo de visualizar permissao especial
serdo habilitados para visualizar/atribuir permissées especiais a solicitagcdo de acesso.

O sistema faz uma pesquisa ha tabela seguranca.usuario_grupo para verificar se o usuario que
esta registrando a solicitacdo de acesso faz parte do grupo especial de seguranca (Pesquisar
se o indicador grup_icespecialseguranca = 1 da tabela seguranca.grupo), caso encontre o
sistema exibe a relacao de permissdes especiais do sistema.

Alterada a critica que valida a data final de cadastro do usuério para aceitar o ano do periodo

final maior que o ano corrente, respeitando um limite  maximo de 12 meses entre a data inicial
e final do periodo de cadastramento informado.
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Caminho da Funcionalidade

Gsan -> Seguranca -> Acesso -> Solicitacao de Acesso -> Inserir Solicitacao de Acesso
Gsan -> Seguranca -> Acesso -> Solicitacao de Acesso -> Manter Solicitacao de Acesso
Gsan -> Seguranca -> Acesso -> Grupo -> Inserir Grupo
Gsan -> Seguranca -> Acesso -> Grupo -> Manter Grupo

Caso(s) de Uso Relacionado(s)

- [UC1092] Inserir Solicitagdo de Acesso

- [UC1273] Atualizar Solicitacdo de Acesso
- [UC0278] Inserir Grupo

- [UC0279] Manter Grupo

Tabelas Relacionadas
seguranga.grupo
indicador de visualizar permisséo especial (grup_icespecialseguranca)

Layout de Tela(s) / Arquivo(s) / Relatdrio(s)

i - i Dados Acessos
r Inserir Grupo - Dados Gerais Geraie do Grupo

FPara adicionar o grupo, informe os dados abaixo:

Descrigdo:’

Descrigao Abreviada:'

Nimero de dias para
expiraciao de senha:

Mensagem para usuarios:
Indicador de ) .
Superintendéncia:’ O sim © Néo

Competéncia para . -
| | (Mamero de weres a media de consumo)

Retificagao:

Indicador de Grupo ) .

Especial:’ © sim O Néo

Grupo Inferior: Novo indicador
Visualizagio Restrita:’ ) sim & NEo incluido.

Especial de Seguranca: O gim @ Nao

‘“Carmpo obrigatario Awancar | 4
Desfazer Cancelar | Concluir |
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»

&d

f Atualizar Grupo - Dados Gerais

Dados Acess0% ]
Gerais do Grupo

Descrigao:’

Descricao Abreviada:’

Nimero de dias para
expiracao de senha:

Mensagem para usuarios:

Indicador de Uso:*

Indicador de
Superintendéncia:’

Competéncia para
Retificacao:
Indicador de Grupo
Especial:’

Grupo Inferior:
Visualizacao Restrita:'

Especial de Seguranga:

TN

Fara adicionar o grupo, informe os dados abaixo:

ACESE0 MIWEL |
MIWVELI

) ativa O Inativo
O sim ® Mio

iMimero de vezes a média de consumao)

O gim ® Mo
Novo indicador
b o -
incluido
O sim @ nEo
O gim @ N

‘Campo obrigatario Awangar | 4

oltar Desfazer | Cancelar | Concluir

Restricbes

N&o ha restricdes.
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Gsan -> Seguranca -> Acesso -> Usuario -> Inserir Tipo de Usuario

Gsan -> Seguranca -> Acesso -> Usuario -> Manter Tipo de Usuario
Gsan -> Seguranca -> Acesso -> Solicitacao de Acesso -> Inserir Solicitacao de Acesso
Gsan -> Seguranca -> Acesso -> Solicitacao de Acesso -> Manter Solicitacao de Acesso

Parametrizar Tabela Tipo de Usuéario

Motivacao

Parametrizar tabela tipo de usuario para incluir indicador de que o tipo de usuario estara ou nao
habilitado para inserir solicitagéo de acesso.

Procedimentos para Utilizacao

A tabela de tipo de usuario foi parametrizada, indicando que o tipo de usuario estara habilitado
para inserir solicitacdo de acesso ao sistema.

Alteradas as funcionalidades Inserir e Manter tipo de usuario para incluir um indicador de que o
tipo de usuario insere solicitacdo de acesso no sistema.

O acesso as funcionalidades Inserir e Manter solicitagdo de acesso ndo sera mais limitada para
funcionério, o solicitante podera ser um usuario do sistema.

As funcionalidades Inserir e Manter solicitacdo de acesso foram alteradas para validar se o tipo
de usuario que estéd logado no sistema tem indicacdo para Inserir e Manter solicitacdo de
acesso.

Exemplo: Se o tipo de usuario correspondente a prestador de servicos for parametrizado com
indicador = 1, o sistema disponibilizar4 as funcionalidades Inserir e Manter solicitagdo de
acesso para todo usuario do tipo prestador de servigos, que esteja vinculado ao grupo especial
de seguranca.

O sistema ira pesquisar na tabela seguranc¢a.usuario_tipo com o tipo de usuéario associado ao
usuario logado no sistema para verificar se o indicador de usuario insere solicitagdo de acesso
(utip_icinseresolicitacaocesso) esta com valor = 1.

A tabela que registra as solicitacfes de acesso (seguranca.solicitacao_acesso) serd alterada
para que o codigo do solicitante faca referéncia a tabela segurancga.usuario:
func_idsolicitante passa a ser usur_idsolicitante.

Foi necessario desenvolver um script (query) para atualizar a informacao usur_idsolicitante com
0 codigo(ID) do usuario, correspondente ao (ID) do funciondrio de cada solicitacdo de acesso ja
existente na tabela seguranca.solicitacao_acesso.

Caminho da Funcionalidade

Gsan -> Seguranca -> Acesso -> Usuario -> Inserir Tipo de Usuario
Gsan -> Seguranca -> Acesso -> Usuario -> Manter Tipo de Usuario
Gsan -> Seguranca -> Acesso -> Solicitacao de Acesso -> Inserir Solicitacao de Acesso
Gsan -> Seguranca -> Acesso -> Solicitacao de Acesso -> Manter Solicitacao de Acesso

Caso(s) de Uso Relacionado(s)

- [UC0854] Inserir Tipo de Usuario
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- [UC0856] Manter Tipo de Usuario

- [UC1092] Inserir Solicitacdo de Acesso

- [UC1273] Atualizar Solicitacdo de Acesso
- [UC1096] Filtrar Solicitacdo Acesso

Tabelas Relacionadas

seguranca.usuario_tipo

Incluséo do indicador de que o tipo de usuario insere solicitacdo de acesso
(utip_icinseresolicitacaoacesso)

Layout de Tela(s) / Arquivo(s) / Relatdrio(s)

Tela de Inserir Tipo de Usuario

f lnhserir Tipo de Usuario

Fara adicionar urmn tipo de usuario, informe o dado abaixo:

Novo indicador

Descrigao: incluido
E Funcionario?* O sim @ Nio
Insere Solicitacio de Acesso: Csim @ Nao

* Campo Ohrigatdrio

Limpar | Cancelar

Inserir
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Tela de Manter Tipo de Usuario

@

( Manter Tipo de Usuario

Fara atualizar urn tipo de dsuario, informe os dados abaixo:

Descrigao: '

E Funcionario?*

O sim © Nao
C'sim &) Nao

Insere Solicitacio de Acesso:

* Campo Obrigatario
Limpar | Cancelar

Novo indicador
incluido.

Ingerir

Restricdes

Nao ha restri¢bes.
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Substituicao de Usuario Autorizador ou Validador de
Solicitacdo de Acesso

)

GSAN>Seguranga>Acesso> Substituir Validador ou Autorizador

Motivacao

Substituir Validador ou Autorizador da Solicitacdo de Acesso.

Procedimentos para Utilizacao

Desenvolvida uma funcionalidade no GSAN, no moddulo de seguranca de acesso, para
disponibilizar a substituicAo de AUTORIZADOR/VALIDADOR para as solicitagbes de acesso
existentes.

A funcionalidade s6 sera disponibilizada para os usuarios pertencentes ao grupo especial de
seguranca.

A funcionalidade recebe as seguintes informacdes:
1. Tipo do usuério que sera substituido, podendo ser validador ou autorizador;
2. Cbdigo do usuério atual que sera substituido;
3. Cadigo do novo usuério que ira substituir o atualmente informado;
4. Situacdo da Solicitagdo (o sistema exibe uma lista das situagdes existentes).

Quando o tipo de usuario informado corresponder a validador, o sistema seleciona, na tabela
de solicitacdo de acesso, todas as solicitagbes de acesso cujo cédigo do validador
corresponder ao codigo de usuério atual que sera substituido, e atualizard as solicitacfes
selecionadas com o novo cédigo de usuario validador informado.

Quando o tipo de usuario informado corresponder a autorizador, o sistema seleciona, na tabela
de solicitacdo de acesso, todas as solicitagbes de acesso cujo cédigo do autorizador
corresponder ao codigo de usuério atual que sera substituido, e atualizar4 as solicitages
selecionadas com o novo cédigo de usuario autorizador informado.

Caso seja selecionado uma ou mais situacédo da solicitacé@o, o sistema selecionara na tabela de
solicitacdo de acesso, apenas as solicitacfes cuja situagdo corresponda a uma das situacdes
selecionadas pelo usuario.

O sistema exibe a relagdo das solicitagbes que atenderam aos critérios informados pelo

usuario, disponibilizando para que as mesmas sejam atualizadas com o0 novo
atualizador/validador informado.

Caminho da Funcionalidade

GSAN>Seguranca>Acesso> Substituir Validador ou Autorizador

Caso(s) de Uso Relacionado(s)

[UC9999]-Substituir Validador ou Autorizador de Solicitacdo de Acesso
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Layout de Tela(s) / Arquivo(s) / Relatdrio(s)

( Substituir Usudrio Validadar ou Sutorizador da Solictagio de Acesso

Para substituir usuario validador ou autarizador, informe oz dados shaixo;

Tipo de Usuario: + () Validador () Autorizador

Cadigo do usuario atual: @\ @
Codigo no novo usuario: @\ @
Situacao da Solicitacao: -
AUTORIZADO .
AGUARDANDO AUTORIZACAD
NAC AUTORIZADO
W

Relacao das Solicitacies

Usuario Situagao Data _ _
Solicitante da Solicitacio da Solicitacio Home doe Usuario da Selicitacas
9999999 XOOOOOOOHNN 99/99/9999 XOO00O0OO0OO0OOO0ON0ONNX
9999999 XXHOOOOKH KKK 99/99/9999 OO0
9999999 XOOOOOOONOONN 99/99/9999 XHOOOOOOOOOOOOOOOONNX
9999999 XXX NKX 99/99/9999 XXX
9999999 XXX 99/99/9999 XHOOOOOOOOOOOOOOOONNX
9999999 MOOOOOOCOOEN 99,/99/0999 XXX

TOTAL DE SOLICITAGOES: 99.999

Limpar | Cancelar | * Carmpo Ohtigatdrio Atualizar
Restrices

Nao ha restrigbes.
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Incluir Opcéao “Todos” para Substituicdo de Usuario
Validador ou Autorizador

GSAN>Seguranga>Acesso>Substituir Validador ou Autorizador

Motivacao

Incluir a opcéo “Todos” para substituicdo de usuério validador ou autorizador de solicitagdo de
acesso.

Procedimentos para Utilizacao

Para atender & solicitagdo foi realizado o seguinte procedimento no sistema GSAN:

e Alteracdo na funcionalidade “Substituir Validador ou Autorizador da Solicitacdo de
Acesso” para possibilitar a sele¢ao do campo “Todos” no tipo de usuario (Tela 1), permitindo
com isso, a modificagdo para os tipos “Validador” e “Autorizador” com uma Unica escolha.

Caminho da Funcionalidade

GSAN>Segurang¢a>Acesso>Substituir Validador ou Autorizador

Caso(s) de Uso Relacionado(s)

[UC1435]-Substituir Validador ou Autorizador de Solicitacdo de Acesso
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Layout de Tela(s) / Arquivo(s) / Relatério(s)

f

Substituir Usuario Validador ou Autorizador da Solictagio de Acesso

Usuario
Solicitante

9000099

9999099

D9O900990

DO00000

O09099

DO90030

Tipo de Usuario: = {:} Valiclador

Cadigo do usuario atual:

Codige no nove usuario:
Situacao da Solicitacao:
AUTORIZADOC .

AGUARDANDC AUTORIZACAC

{:} Autorizador

Para substituir usuario validador ou autorizador, informe o= dados abaixo:

NAQ AUTORIZADO

Relacio das Solicitacies

SHuacioe
ila Solicitacao

ORI I,
ORI R
OO
ORI ICRIOCICH IR,
OO0

ORI R

TOTAL DE SOLICITAGOES: 99.999

Limpar Cancelar |

Restricbes

Nao ha restrigbes.

[rata

ila Solicitacao

99/99/9009

DO/99/09909

D0/99/0009

99/99/9999

99/99/9909

DO000000

* Campo COhrigatario

Incluida!

@ @

Home do Usuario da Solicitacao
00 0
S K,
PESEEEESEEE R et

PESE RS F S EE R

PEEEER SRS R R R

EEEE LS LSS EEE RS

Atualizar
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